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n 成立于2001年，是北京市国有资产经营公司控股的国有企业
n 首批获得电子认证服务许可资质的专业电子认证服务提供商
n 从成立起一直保持高于同行业水平的高速增长，员工近800人，年营业额近4

亿，成为国内规模最大的CA认证服务提供商
n 首批通过原卫生部接入测试的电子认证服务机构
n 参与行业规划、承担行业标准制定
n 卫生计生委及直属单位信息系统CA认证服务指定提供商
n 已成功实施医院客户近500家，全国卫生行业市场占有率达60%以上



目  录 
一、大数据时代人口健康信息安全面临的挑战

二、区域人口健康信息化网络可信体系建设思考



• 《国务院办公厅关于促进和规范健康医疗大数据应用发展
的指导意见》（国办发〔2016〕47号）

以人为本 有序安全 开放共享
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认识大数据时代的新变化

过去
信息是局部的、离散的、混乱的

如今
信息是全面的、汇聚的、关联的
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• 可能面临的攻击方式先进隐蔽，如APT…

• 信息的真实可信性可能存在疑问

• 个人隐私信息可能泄露

• 大数据分析结果可能涉及机密

……



……

攻击越来越功利，越来越有组织性

“互联网+”对安全考验前所未有

汇聚的信息价值越大，安全越重要

信息可为我所用，也可为敌所用



数据的控制 数据的保护

• 确定谁能访问

• 访问者身份认证

• 权限控制和行为追溯

• 信息完整性保护

• 机密性保护，防泄露

• 安全有序可控“流动”

网络可信体系



• 国办发〔2016〕47号文强调

– 规范有序，安全可控

– 安全为先，保护隐私

– 推进网络可信体系建设：强化健康医疗数字身份管理，建设全

国统一标识的医疗卫生人员和医疗卫生机构可信医学数字身份、电

子实名认证、数据访问控制信息系统，积极推进电子签名应用，逐

步建立服务管理留痕可溯、诊疗数据安全运行、多方协作参与的健

康医疗管理新模式。



医疗服务 公共卫生 计划生育 药品管理 医疗保障 综合管理
远程医疗
多点执业
电子处方...

安全可信的人口健康信息
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信息产生源头上
保证安全

信息共享传输安全 平台端信息安全
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基于电子认证技术构建健康医疗信息网络可信体系

数据的控制
数据的保护

1、身份认证

2、权限控制 3、传输及存储加密

4、防篡改 5、抗抵赖

数据的控制：确定由谁使用，确定身份和权限

数据的保护：真实完整，防止泄露，有序可控

健康医疗信息
核心安全需求



健康信息平台

平台用户身份认证

对上传数据完整性校验

医疗卫生人员身份认证

生成、处理的医疗数据电
子签名、加盖时间戳
对上传平台的医疗数据加密、
电子签名

公共卫生系统 医院信息系统

行为规范 数据真实完整身份可信

……
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服务
对象

平台访问、处理信息的行为签名

对外共享的信息签名、加密

区域信息安全保障建设重点：

§ 建设平台一级的数字身份管理等安全支撑体系

§ 建立平台与下属机构信息安全共享机制

§ 建设下级医疗卫生系统的应用安全支撑

§ 解决平台和外部数据交换的安全

§ 建立面向全区域的卫生证书服务管理体系



身份认证
电子签名
时间戳
移动护理
证书服务

手写电子签名

病历归档
复核质控
借阅管理
集中打印

电子签名司法鉴定
信手书手写电子签名司法鉴定



§ 关于“人”的数字身份管理问题
− 产生源头上数据是否真实可信

− 信息的访问和利用是否受控

你安全吗？

认证
访问请求 合法用户 合格用户

安全检查

非法用户
拒绝访问

你是谁？

不合格
隔离，加固

不同用户享
受不同的访
问权限

你在做什么？
隔离区

信息资源

你可以做什么？

授权

行为审计

生成人身份
是否可信？

数据完整性
能否保证？

责任可否追
溯、界定？



§ 人口健康信息化建设信息安全至关重要

§ 网络可信体系是人口健康信息安全有序可控流动的关键

§ 要从整体上、源头上保障人口健康信息安全
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